Cardul dvs. de credit sau

detaliile bancare au fost furate?

1. Contactati-va banca imediat
pentru ca aceasta sa va blocheze
contul si/sau respectiv cardul bancar.
Este posibil sa va puteti revendica banii
Si sa preveniti furturile ulterioare.

3. Actualizati software-ul
antivirus pentru a lupta
Impotriva virusilor noi si a va
proteja dispozitivul.

4. Reportati frauda.
Informatiile dvs. pot ajuta la identificarea
mai rapida a escrocilor si preveni astfel
aparitia altor victime.
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Zilnic, tot mai multi oameni se bucura de
experienta cumparaturilor online.
Cumparatorii trebuie sa ramana prudentsi
intrucat escrocii sunt mereu in cautare de
modalitati de a fura datele cardurilor sau
detaliile bancare!

Acestia folosesc site-uri web false, se
prezinta ca vanzatori pe site-urile de licitatii
sau pot trimite, de asemenea, e-mailuri
frauduloase (phishing) sustinand ca provin
de la site-uri de plata sau de vanzare
cunoscute.

2. In momentul accesarii site-ului comerciantului de
unde doriti sa achizitionati bunuri sau servicii,
verificati tipul conexiunii. Accesati doar site-uri care
folosesc tehnologia SSL (Secure Socket Layer).

Cum stiti ca este un site securizat? Daca adresa
afisata in bara browser-ului incepe cu HTTPS:// (in loc
de HTTP://), iar in bara de adrese sau pe bara de la
baza paginii, este afisata o mica imagine a unui lacat
inchis, inseamna ca acel site este unul securizat
(schimbul de informatii intre calculatorul dvs. si site
este criptat, securizat).

Achizitionati de la comercianti cu reputatie. Nu
cumparati de pe site-uri care nu pot oferi conditii
de securitate a platii. Aceste conditii sunt intrunite in
programele Verified by VISA si MasterCard
SecureCode marcate cu pictograme dedicate.

Verified by
VISA

Va recomandam sa nu salvati datele cardului in
contul de client deschis la comerciant, chiar daca
exista inconvenientul de a introduce de fiecare data
informatiile despre card.

MasterCard.
SecureCode.
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5. Asigurati-va ca pastrati orice
dovada a furtului, de ex. e-mailuri,
facturi, chitante, sms-uri, extrasuri
bancare etc.

7. Impartasiti-va experienta si lectiile
Invatate cu familia si prietenii pentru a-i
proteja de experiente similare.




V-a fost spart contul de
socializare?
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Ce e de facut?

Daca inca puteti accesa contul

Sk 3k sk Sk 3k sk Sk Sk sk sk Sk sk sk Sk Sk sk Sk >k - Schimbati-va parola . Atacatorul detine vechea
parola asa ca, actualizati prin una mai puternica: din
minim 15 caractere inclusiv cifre, litere minuscule,

K3k 3k S Sk Kk 3k 3k sk Sk Sk 3k sk sk Sk Sk k majuscule si semne speciale, daca permite sistemul.

- * De asemenea, ar trebui sa modificati datele de

conectare pentru oricare dintre celelalte conturi
care folosesc acelasi numele de utilizator si parola
sau ceva similar. Aceasta include aplicatii care sunt
legate de logarea prin contul de socializare.

» Utilizati parole unice pentru fiecare cont personal.

* Asigurati-va ca sunteti securizat la maxim.

Verificati setarile din rubricile security and privacy
settings unde puteti activa toate instrumentele
oferite de platforma de socializare (de ex.
autentificare dubla, drept de acces restrictionat
dupa locatie etc).

Daca nu mai puteti accesa contul:

e Urmati pasii de recuperare a contului recomandati
de furnizor. Contactati centrul de suport sau ajutor a
platformei pentru sfaturi.
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Ati devenit victima inselaciunilor online?

Inca asteptati ceva achizitionat online? Sau produsul pe care l-ati primit nu se potriveste cu
ceea ce ati comandat? Atunci este posibil ca ati devenit victima unei inselatorii online.

Escrocheriile sunt din ce in ce mai sofisticate si cu totii gresim. O inselatorie de cumparaturi
online este atunci cand efectuezi o achizitie online, fara sa stii, de pe un site web fals sau
dintr-un anunt fals pe un site real. Este posibil ca produsul sa nu existe intr-adevar, sa fie
contrafacut sau de calitate inferioara.

Ce e de facut?

2. Contactati imediat banca dvs. daca:

contul dvs. bancar a fost compromis;

observati activitate neobisnuita pe cardul dvs. de
cont;

nu primiti un raspuns sau

nu sunteti multumit de raspunsul de la comerciantul
cu amanuntul

Este posibil sa preveniti astfel un
furt ulterior.
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6. Asigurati-va ca pastrati orice dovada a 7. Impartasiti-vd experienta

furtului, de ex. e-mailuri, facturi, chitante, si lectiile invatate cu familia

copie a publicitatii etc. Si prietenii pentru a-i proteja
de experiente similare.
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